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 XSS や SQL インジェクションを体験できるチャットアプリを対象とし，パケット転送を視
覚することで攻撃手法のメカニズムを理解できる「Visual Website Attack」を開発した．評価し
た結果，教育効果があることが確認できた． 

 

１．はじめに 

 XSS や SQL インジェクションなど，いまだにセ

キュリティリスクを持ったWeb アプリは多く，現在

でも様々な被害事例がある 1)．このようなリスクを

持ってしまう原因の一つとして，開発者にセキュリ

ティに関する知識が不足している点が挙げられる．

これに対する解決策として，セキュリティ演習があ

る 2)．セキュリティ演習は企業や大学で増えており，

攻撃手法や対策方法などを学ぶことができる．これ

らの演習では，前提として必要な IT に関する知識

や，実務経験のない大学学部生には難しい． 

そこで，本研究ではそのような学生に理解を促す

「Visual Website Attack(VWA)」を開発した．VWA の

目標として，目標(1)：大人数が一斉に演習システム

を利用できる，目標(2)：受講者がサーバやネットワ

ーク内部の動きを理解できる，目標(3)：攻撃者視点

で攻撃手法を理解できる，の 3 つがある． 

２．要件定義 

 3つの目標から要件として，要件(1)：Webアプリ

上で動作するシミュレータとして再現する，要件

(2)：チャットアプリ内部の動きを視覚的に再現す

る，要件(3)：受講者の入力によって視覚内容を変

化させる，の 3つを導く．要件(1)から目標(1)を達

成するため，サーバへの負荷を下げるよう，受講者

のブラウザ上で動作するシミュレータとして再現

する．要件(2)から目標(2)を達成するため，チャッ

トアプリでの動作をステップごとに矢印を用いて

表現することで，チャットアプリ内部の動きを視覚

的に再現する．要件(3)から目標(3)を達成するため，

受講者が自身で調べた様々な手法をシミュレート

し，それによって攻撃が成功，または失敗する体験

ができるインタラクティブなシステムを実現する． 

３．実装 

 VWAの UIを図 1に示す． ○Aに被害を受けるチャ

ット，○Bに受講者が攻撃者として入力するページ，

○C にチャットアプリの提供サーバと矢印で表示し

ているパケット，○Dにデータベーステーブルがある． 

 要件(1)実現のため，先ほど説明した UIとそれを

動作させるためのシミュレータ機能を JavaScript

で開発した．シミュレータ機能には，防御処理機能，

ログイン処理機能，データベース処理機能，パケッ

ト転送表示機能がある．これらの機能が動くことに

より，シミュレータ特有のステップ実行が可能とな

る． 

 

     
 

要件(2)実現のため，パケット転送表示機能を開

発した．これは，パケットを矢印として表示するた

めに必要な機能である．図 1の○Cにあるように，パ

ケット転送の目的とともに表示される．矢印はボタ

ンをクリックするごとに順次表示され，図1の場合，

次は提供サーバからデータベーステーブルに矢印

が遷移される． 

 要件(3)実現のため，データベース処理機能，チ

ャット処理機能，ログイン処理機能，防御処理機能

を開発した．データベース処理機能は，○Dのように

再現し，処理ごとにデータの参照または追加を行う．

チャット処理機能では，○Aのように再現し，チャッ

トとしての動作を行う．XSSを行えるよう，htmlタ

グを容認している．ログイン処理機能では，ログイ

ン動作を行う．SQL インジェクションを用いた不正

ログインを行える．防御処理機能では，サニタイジ

ング処理を行う．○Cの提供サーバ下にボタンがあり，

それをクリックすることで，サニタイジング処理が

可能になる． 

４．講義想定 

 まず，VWAで扱う XSS，SQLインジェクションの用

語説明を行う．次に，VWA の説明と操作方法を，攻

撃例を提示しつつ示す．その後，受講者が操作する．

受講者は，データベーステーブルに登録されている

ユーザとパスワードを使ったログインや，チャット

でのメッセージ送信を行う．その後，不正ログイン

やXSSを試すことで，攻撃手法を理解する．最後に，

防御処理を行い，今までできた攻撃ができなくなっ

たことを確認する． 

５．評価実験 

 設定した目標が達成できているかを確認するた

めの評価実験を行う．評価実験対象者は，セキュリ

ティ演習を受ける前提として必要な IT に関する知

識が乏しく，実務経験のない理系大学生 81 人であ

図 1 VWAのUI 



る．対象となる受講者を，座学とVWA を使うグル

ープA，座学のみを行うグループB に分けて，それ

ぞれの結果を比較する．いずれも同じ演習時間とな

っており，グループA の座学では各種攻撃の用語説

明，グループ B の座学では，用語説明や図解，事

例，防御手法の紹介をしている．評価は２日

(2022/12/21，2023/1/11)に渡って行う．評価方法とし

て，4 択問題からなるテスト，アンケート形式の 5

段階評価，システム操作のログを用いた評価である．

テストは演習前，演習後，数週間後の 3 回実施し，

XSS を 2 問，SQL インジェクションを 2 問，SQL

インジェクションによる不正ログインを1問実施す

る．アンケートでは，両グループ共通質問やグルー

プA のみに聞く質問，2 日目に聞く質問がある．操

作ログは，VWA を利用した受講者のログを収集し，

どんな操作をしたかを見て評価する． 

５．結果と考察 

 設定した目標を達成できているかを述べる．目標

(1)について，39 人同時に演習を行ったが，特にト

ラブルなく，ログ上で通信エラーを示す内容もなか

った．また，グループA に聞いたVWA の操作方法

に関するアンケートの 5 段階評価において，上位 2

つを回答した割合が 71%であったこと，またアンケ

ートの自由記述においても特に言及されなかった

ことから，目標(1)が達成できたと考えられる． 

 目標(2)について，自由記述で，「どういう処理を

行なっているか分かりやすかった」「流れが分かり

やすい」といった，データの流れがわかりやすい評

価を得られた．したがって，目標(2)が達成された． 

目標(3)について，図 2 の平均点の推移より，グル

ープ A の演習後の点数が上がっていることがわか

る．また，アンケートでの 5 段階評価において，XSS

と SQL インジェクションの理解度を図る設問で，6

割以上の受講者が，上位２つを回答している．した

がって，目標(3)が達成されている． 

 しかし，図 2 を見てわかる通り，グループB の方

が事後テスト 1 の点数が高い．これについては，座

学で行った内容が原因と考えられる．座学では，4

択問題の答えに直結するような説明を行った．反対

に，グループA ではそのような説明をしていない．

その直後で事後テスト 1 を実施したため，グループ

B は大きく点が上昇した．

 
  

 

 

 事前 

テスト 

事後 

テスト 1 

事後 

テスト 2 

グループA 13% 35% 35% 

グループB 12% 38% 19% 

また，事前テストと事後テスト 2 を比べた場合，

グループ B の方が，点数が上昇していた．そこで，

問題の種類ごとにグループごとの点数の比較を行

う．その結果，不正ログインに関する問題について，

グループ A とグループ B で顕著な差が出た．各グ

ループの各テストの正答率を表 1 に示す．事前テス

ト，事後テスト 1 の正答率はほぼ同じであった．し

かし，事後テスト 2 ではグループ A が 35%と前回

と同じ正答率だったのに対し，グループB では 19%

となった．そのため，攻撃手法の理解については効

果があることがわかる． 

グループA について，より詳細にみる．操作ログ

から，一定量の操作をした受講者(インタラクティブ

が高い)とそうでない受講者(インタラクティブが低

い)の 2 つに分けた．高い受講者の各テストの点数分

布を図 3，低い受講者の各テストの点数分布を図 4

に示した．その結果，インタラクティブが高いもの

は，事後テスト 1 で大幅に点数上がっており，反対

にインタラクティブが低いものは，点数が上がって

いない．したがって，インタラクティブ性が高いこ

とは，受講者に対して有効であることがわかる． 
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図 2 各グループの平均点の推移 

図 3 インタラクティブ性が高い受講者の点数分布 

図 4 インタラクティブ性が低い受講者の点数分布 

表 1 不正ログインに関する問題の正答率 


